
LECŢIA 1. 
Jocurile mobile, în siguranţă

Cyber4Kids

Urmând aceste sfaturi de securitate ciber-
netică vei deveni un Super Cyber-Erou şi vei 
activa un obiect magic – INELUL VICTORIEI! 
Aşa te vei putea juca în siguranţă pe telefonul 
mobil sau pe tabletă!
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E L U L  V I C T O R I E
I

JOC NOU. Cel mai bine instalezi 
împreună cu părinţii jocurile noi. Ei îţi 
vor spune dacă sunt potrivite pentru 
tine, astfel încât să te poţi juca în 
siguranţă!

CUM TE CHEAMĂ? Atunci când îţi 
alegi un nume pentru joc, nu folosi în 
el numele tău adevărat, vârsta sau 
data naşterii.

PE CHAT. Unele jocuri au chat-uri în 
care poţi scrie mesaje sau vorbi live 
cu ceilalţi jucători. Nu uita să te porţi 
frumos cu fiecare! Dacă cineva nu 
vorbeşte frumos cu tine, părăseşte 
discuţia.

DATE SECRETE. Dacă un alt jucător 
îţi cere să îi spui numele tău, unde 
locuieşti, la ce şcoală înveţi sau îţi 
cere să vă vedeţi într-un loc anume, 
să nu îi răspunzi! Aceste date sunt 
secrete!

LINK-URI. Tot pe chat este posibil să 
primeşti link-uri de la alţi jucători - nu 
le deschide! Mesajele pot fi trimise de 
răufăcători sub acoperire iar acele 
link-uri pot fi capcane!

DESPRE BANI. Când te joci, sigur vei 
vedea mesaje care îţi oferă, în schim-
bul unor bani, mega-puteri sau o armă 
nouă pentru personajul tău! Unele îţi 
pot promite să te scape de reclamele 
care îţi întrerup aventura. Refuză şi 
închide aceste mesaje care îţi cer să 
plăteşti.
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Descoperă mai multe pe cyber4kids.ro!

PAGINA PĂRINŢILOR

Configurează controlul parental pe Google Play/App Store pentru: 
• blocarea aplicaţiilor pe care nu vrei să le folosească copilul;
• blocarea descărcărilor sau achiziţiilor, în funcţie de nivelul de maturitate al conţinutului;
• blocarea automată a ecranului dispozitivului mobil utilizat de copil, pentru ora de culcare.

Verifică întotdeauna aplicaţiile/jocurile, preferabil înainte de descărcare şi utilizare:
• fereşte-te de jocuri listate în terţe platforme (în afară de Google Play / App Store - nu este 
exclusă existenţa unor aplicaţii cu malware nici aici, dar riscul este mult mai redus);
• consultă întotdeauna recenziile – cele din mai mult de două cuvinte şi cu un limbaj natural;
• caută informaţii online despre dezvoltatorul jocului pentru a verifica legitimitatea acestuia;
• utilizează o soluţie antivirus pentru securitate mobilă.

Ia în calcul dezactivarea camerei web / microfonului în cazul jocurilor unde este posibil 
acest lucru.

Discută frecvent despre experienţa avut de copil în joc, încurajându-l să-ţi spună dacă cineva 
îl agresează verbal, îi cere date personale, imagini nepotrivite sau îl face să se simtă incon-
fortabil.

Consultă întotdeauna evaluarea conţinutului 
(eticheta PEGI - Pan European Game Informa-
tion) şi recenziile unui joc, pentru a te asigura 
că este adecvat vârstei copilului.

Evită achiziţiile accidentale sau nedorite 
folosind protecţia prin autentificare (solicita-
re parolă/ PIN înainte de efectuarea oricărei 
achiziţii). Păstrează aceste date doar pentru 
tine. 

Proba practică – alocă-ţi câteva minute pentru a “testa” personal jocul. Veţi avea un nou 
subiect de discuţie comun, veţi petrece timp împreună iar copilul se va bucura de 
interacțiunea cu tine.

https://www.certsign.ro/ro/cyber4kids

